Brain-Media.de

Executable

Compliance

NIS-2, CRA, CSA, DORA, DSGVO,

EU Al Act, ISO 27001 und 42001

Wir Ubersetzen Regulierung in eine integrierte

maschinenlesbare Compliance-Schicht



Das Problem

Regulatorische Anforderungen sind kein Wissensproblem.

Sie sind ein Umsetzungsproblem.

NIS-2, CRA, CSA, DORA, DSGVO, EU Al Act, ISO 27001 und ISO 42001 betreffen

tausende Unternehmen in Deutschland —

mit konkreten Fristen, BuBgeldern und Haftungsrisiken.

Die meisten Unternehmen haben das Problem erkannt,

aber die operative Umsetzung stockt.

Typische Vorgehensweise

Die Herausforderung

PDF-Stapel und Word-Dokumente

Unstrukturiert, nicht automatisierbar

Externe Berater und Workshops

Teuer, zeitintensiv, keine nachhaltige Lésung

Manuelle Gap-Analysen

Fehleranfallig, nicht audit-ready

Fragmentierte Tool-Landschaft

Kein einheitliches Datenmodell,
inkonsistente Daten, hoher Pflegeaufwand,
keine Single Source of Truth

Das Ergebnis

Compliance bleibt ein Projekt, das nie fertig wird — statt eines Systems, das lauft.

Wahrend klassische Ansatze Compliance als ,,Dokumentationslast” begreifen,

transformiert BAM sie in Infrastruktur-Code. Cross-Controls sorgen dafiir, dass Uber-

lappungen gewturdigt werden — und sich der Aufwand signifikant reduziert.

Durch die maschinenlesbare Aufbereitung (JSON) entfallt die manuelle Interpretation

von Gesetzestexten durch teure Berater nahezu vollstandig.




Die Lésung

Mit BAM uberfuhrt Brain-Media.de regulatorische Anforderungen in ein maschinenles-
bares Wissensmodell. Jede Anforderung wird in sechs operative Ebenen aufgebrochen:

Ebene Was es ist Ihr Nutzen
Requirement Regulatorische Anforderung (z. B. Wissen, was gilt — priorisiert
NIS-2 Art. 21) und verstandlich
Gap-Check Praffrage Wissen, wo Liicken sind —

priorisiert und verstandlich

Remediation Behebungsanleitung Wissen, wie Liicken geschlossen
werden — priorisiert und umsetzbar

Risk Risikobewertung mit Verstehen, was auf dem Spiel steht
Likelihood & Impact

Control Konkrete MaBnahme mit Wissen, was zu tun ist —
Umsetzungshinweisen direkt umsetzbar

Evidence Nachweistyp mit Auditoren Uberzeugen —
editierbarem Template mit einem Klick

BAM ist kein Framework, sondern eine ausfihrbare Compliance-Infrastruktur.

Wahrend klassische Frameworks Anforderungen beschreiben, stellt BAM die Logik zur
operativen Umsetzung und Automatisierung bereit.

Audit-Nachweis: Checkliste - Template -

JSON/BAM-Export - Compliance-Dashboard

Bereitgestellt als JSON, Markdown und SCORM
— direkt nutzbar in GRC-Tools, KI-Systemen und
automatisierten Workflows.

JSON-Code-Snippet.



BAM als Unified Control Framework

BAM folgt dem Unified Control Framework-Ansatz — geht aber darlber hinaus:
Es transformiert statische Anforderungen in ausfihrbare, integrierbare Compliance-
Logik. Fir das Unternehmen bedeutet das: Eine einmal implementierte MaBBnahme

erfullt automatisch die Anforderungen mehrerer Gesetzesgrundlagen.

Wir nennen das: Collect Once, Comply Many.

Die Welt vor BAM: Das Silo-Problem

(x)
Mihsame Mehrfacharbeit durch reguiatorische Redundanz

NiS-2 DORA CRA EU Al Act 1SO 27001

- 1AM - ICT Risk Mgmt — Security by Design - Daten-Governance - ISMS

- Zugrifiskontrollen - Incident Mgmt - CVE-Prozess - Transparenz - Risikomanagement

- Incident Reporting - Resilience Testing - CVD-Policy - Risikobewertung ~ Controis AS-A B8

- Kryptografie - Drittparteien - SBOM — Human Oversight - Audit-Nachweis

Jira Board A Jira Board B Jira Board C Jira Board D Jira Board E

#125 Zugriftskontrollen 5234 Zugnfiskontrollen #341 Zugrifiskontrollen #4501 Zugriffskontrolien 5501 Zugriftskontrofien

£126 MFA einfuhren #235 MFA einfuhren #342 MFA emnfulwen #402 MFA emfuhren #502 MFA einfuhren

£127 Logging #236 Logging #343 Logging #403 Logging #503 Logging

% Gleiche Mafinahmen funffach prifen - Mehrere Tools pflegen - Hoher Zeit- und Ressourcenaufwand - Kein Uberblick ber Gesamistatus
. Die BAM-L6sung: Das Unified Control Framework

—' Ein Gap-Check erfillt mehrere Compliance-Ziele — Collect Once, Comply Many
Vorteile tir Ihr Eine Mafinahme erfillit mehrere Gesetzesgrundiagen gleichzeitig. Das ist
U chmen: / . echte Effizienz.

/ DORA '\
+ Einmalige Implementierung |'r ¢ —— \ Beispiel: Zugriffskontrollen (IAM)
N
v Reduzierter Al I\ \J NIS-2 An. 21 8§21 DORAAM 9
(-B0%) | CRAAnh. | Bic EUAIActArt. 14
|
r"l ISO 27001 A9.1-94
CRA - EUAMAC

150 27001

Abdeckung

+ Volle Transparenz

7 Audit-sicher

Ein einziges Ticket-Board (geringer Workload)
#501 |dentitatsmanagement (MFA)

#502 Zugriffskontrolien

#503 Logging & Monitoring

@ Der strategische Hebel: BAM transformiert Compliance von einem Kostenfaktor in einen Wettbewerbsvorteil durch Standardisierung
und Automatisierung




Die BAM-Referenzarchitektur

Die BAM-Referenzarchitektur tberflihrt statische Regulierung in einen dynamischen
Datenfluss. Uber standardisierte Schnittstellen (REST-API/JSON) wird der Compliance-
Layer direkt in Ihre GRC-Systeme und internen Kl-Agenten integriert. Statt manueller
Dokumentation fittern validierte BAM-Objekte lhre Systeme mit pruffahigen Anforde-

rungen, Risiken und Controls. Das Ergebnis: Ein kontinuierlicher Compliance-Zyklus,
der Automatisierung ermoglicht und Audit-Ready-Status in Echtzeit liefert. BAM fun-

giert als Compliance Execution Layer zwischen Regulierung und operativen Systemen.

@ ReGULIERUNG © BRAIN-MEDIA BAM ENGINE © BAMDATA LAYER
Wir uberwachen Transformation in strukturierte, maschinenlesbare Objekte Strukturierte Daten, bereit flr
kontinuierlich Systeme und Ki
relevante Gesetze
und Standards -

= — =3 — > >
® - -
REQUIREMENT RISK CONTROL EVIDENCE
DORA : JSON / Markdown / SCORM
VWas fordert Welchs Risiken Weiche Mallnahmen Waeiche Nachweise RAG-Ready Datenformat
die Regulierung? entstehen? senken das Risko?  belegen die Umsetzung? ey Do
EU Al Act "
GitHub Schema
Kontinuierfiche Aktualisierung & Validierung durch Experten Offenes Schema fiir nahtiose
@ Integration
H
© INTEGRATION & ANBINDUNG
Sichere Ubertragung via AP| oder Standard-Connectoren
Ay REST AP Standard Connectoren Sichere Ubartragung
+ (2.8 Servicabow, Archar) (TLS 1.24)
v v
GRC-SYSTEM / CMDB / ASSET N |/ RAG AGENT WORKFLOWS /
COMPLIANCE TOOL ==l MANAGEMENT % ! "B TICKETING
BAM-Daten fillen automatisch Bl Verkniphung von Assats, 4 BAM-Daten als vertrauenswindige -0 Raitmmtisches Crsbuling von
Anforderungen, Kantrollen Verantwortlichkeiten und Wissersbasis fir interne Tasks, Malinahmen und
und Nachweise Kentrollen, KF-Modefie Ernnesungen
Keine manuelle Eingabe. Velle Transparent in Echtzedt Keine Halhuzination. MNur Fakter Umsetrung statt Papier
5/
.. Compliance Score [1 Gap-Analyse ™1 Malinahmenplan p Audit-Nachweise _ Kontinuierliche ((#)) .
Aktueler Status aul Y Was fahit und H Priorisierte, konkrete ‘ Vollstindig, strukturiert g . Aktualisierung Echizelt-Compltance
evnen Blick 11 wo besteht Risiko . Maflnahmen und exportierbar " Immer auf dem neuesten statt punktueller Audits

Stand der Regulierung

Executive Compliance — von der Regulierung
zur automatisierten Umsetzung.

Die Bereitstellung in Markdown und JSON ermdglicht es Unternehmen, ihre internen
Large Language Models (LLMs) mit validierten, regulatorischen Fakten zu flttern. Dies
reduziert Halluzinationen in der Compliance-KI und schafft eine verlassliche Wissensba-

sis fUr automatisierte Antworten.



Das Wechselspiel: KaaS und AaaS

Executable Compliance basiert auf zwei Produkten, die sich gegenseitig verstarken. Keines ist ohne das

andere vollstandig.

=] Audit as a Service @ Knowledge as a Service
Diagnose MaBnahmen & Umsetzung

Quick-Check (kostenios) . s—— ‘ Bllalb &blalbkl obl B
————>
Score & Gap-Analyse A 2 2 v 2

Reguirement Gap-Check Remediation Risk Control Evidence

¢ Handlungsempfehlungen

————— & JSON/BAM-Export
MaBnahmen & ® Markdown « SCORM
Artefakte liefern

NIS-2, DORA, CRA, Al Act * Templates & Checklisten
® API- & Al-ready

Pro-Report ab 49 €

- Zeigt WAS fehit -> Zeigt WIE umsetzen

E_H Audit-Nachweis

Checkliste + Template « JSON/BAM-Export

-y Kontinuierlicher Compliance-Zyklus

Regelméig Uberprifen, nachweisen, verbessern

Wechselspiel zwischen Audit as a Service (AaaS)
und Knowledge as a Service (Kaa$)



Audit as a Service (AaaS) — Diagnose

Aaas liefert den strukturierten Compliance-Status: Score, Gap-Analyse und
priorisierte Handlungsempfehlungen fir alle acht Frameworks.
Compliance-Stresstest kostenlos — Compliance-Score in wenigen Minuten
Score & Gap-Analyse — Zeigt, was fehlt

Handlungsempfehlungen — priorisiert nach Risiko

Knowledge as a Service (KaaS) — MaBnahmen

Kaas liefert ausfiihrbare Remediation-Logik zur SchlieBung identifizierter Gaps:
kontinuierlich aktualisierte Compliance-Inhalte als Abonnement in vier Tarifen.

Requirement - Gap-Check — Remediation — Risk — Control — Evidence

JSON / BAM-Export — direkt integrierbar in GRC-Tools und KI-Systeme
Markdown, SCORM, Templates — alle Formate enthalten

API- & Al-ready — zeigt, wie umzusetzen ist

Der kontinuierliche Zyklus

Aaas identifiziert Gaps
— Kaas liefert Remediation
- AaaS validiert

— ein auditfahiger, kontinuierlicher Compliance-Zyklus.



Klassische, projektbezogene vs.
datenmodellgetriebenen Ansatz

Wahrend der klassische, projektbasierte Ansatz durch unstrukturierte Daten in Excel
und redundante, manuelle Prozesse zu hohen Kosten und geringer Skalierbarkeit fuhrt,
verschiebt die Executable-Compliance-Architektur den Fokus auf ein zentrales, wieder-
verwendbares Datenmodell, das durch das Prinzip ,,Collect Once, Comply Many” volle

Transparenz und eine signifikante Reduktion des Aufwands ermdglicht.

EXECUTABLE COMPLIANCE ARCHITEKTUR EXECUTABLE - SYSTEM-BASIERT

KLASSISCH - PROJEKT-BASIERT

PROJEKT-BASIERT 1. POLICY & RULES LAYER SYSTEM-BASIERT
A
| Jede Anforderung n, % gﬁt'mum
wird neu umgesetzt hy tern s
I!!J éIé @ é]% wiederverwendbare Assets
Richtfinien Regeln Kontrollen  Pflichten Workflows
m MEHEF&CHERIMFWMO l’ EINMAL IMPLEMENTIERT
r_J G"”": Hgk i { Logik wird einmal definiert
verschiedenan Projekten
K 3 it 2. EXECUTION & RULES ENGINE und uberall ausgefuhrt
40-80K € GESAMT 1L G S %‘ \J/ DEUTLICH GERINGERE KOSTEN
Hohe Kosten durch h ., @ Weniger Redundanz,
individuelle Umsetzung niedrigere TCO
und Wiederholung ,l, J(
3. UNIFIED DATA MODEL 4. INTEGRATION LAYER
—.") DOKUMENTE & EXCEL (JSON / BAM) DATENMODELL (JSON/BAM)
Unstruktunerte Daten « APls & Konnektoren Strukturierte, maschinenlesb
und manuelle Prozesse IS-ETJ « Sundudsenss Dot | € & Syona & Oviescueli Daten statt Dokumenteniogik
* Versonstar & waderverwerchr  Ereignisgesteuerte
» Kontextbasert & strubturient Integration
KEINE WIEDERVERWENDUNG m COLLECT ONCE
Wissen bleibt in Projekten, & ) Daten werden einmal
nicht im System erhoben und mehrfach
5. AUDIT & EVIDENCE LAYER genutzt
vy a8 B8 a 9 ¥
HOHE KOSTEN e T s e v WENIGER KOSTEN
D[l” WENIG TRANSPARENZ @ VOLLE TRANSPARENZ
GERINGE SKALIERBARKEIT 4 HOHE SKALIERBARKEIT
— _— - ZENTRALE GOVERNANCE SINGLE SOURCE OF TRUTH

DESIGN PRINZIPIEN

@ E

Versionerung, Rollen, Rechte, Regeln, Datenmodelie,

Freigaben, Change Managoment

¥ S

® v &

Entschescungen, Nachwese

GESCHAFTLICHER NUTZEN

Y,

i

COLLECT ONCE DEFINE ONCE EXECUTE ANYWHERE AUDIT BY DESIGN Risiken reduzieren Skalieren Vertrauen schaffen
Daten einmal Regein rentral Glesche Logik in vielen Jede Entschedung 'Nrn»aﬁ Aufwand Konustente Regeln News Anforderungen Transparenz,
erfassen und defirieren und Kontexten sicher st nachvoltzichbar durch Wieder- und kontinuierliche schnedl und Rachweisharkes

warderverwenden verLonieren usfhon und prifbar verwendung Kantrole standardiert und Compliance

umsetzon by Design



Ein System — vier Modelltarife

Plan Preis/Jahr in Nutzer Zielgruppe
EUR
Personal 99 1 IT-Leiter, Freiberufler,
KMU
Professional 249 bis 5 IT-Teams, Compliance-
Abteilungen, Berater
Business 499 bis 20 Mittelstand, IT-Dienst-
leister, MSSP
Enterprise ab 999 unbegr. Konzerne, KRITIS, Bera-
ter mit Kundenprojek-
ten

FGr wen ist Executable Compliance?

Zielgruppe

IT-Leiter & Compliance-
Verantwortliche
Mittelstand 50-500
MA

Ihr Nutzen

Audit-ready ohne ex-
terne Berater. Klare
Anforderungen, direkt
umsetzbar.

Einstieg

Personal oder Professi-
onal

CISOs &
GRC-Architekten
Enterprise & Konzerne

JSON/BAM zur Integra-
tion in GRC-Tools und
Kl-Assistenten.

Business oder Enter-
prise

IT-Dienstleister &
MSSPs Berater mit
Kundenprojekten

Strukturierte Inhalte
fur eigene Kundenpro-
jekte.
White-Label moglich.

Enterprise oder Perso-
nal

MSSPs und Berater nutzen BAM als White-Label-Infrastruktur. Statt fiir jeden Kunden
das Rad neu zu erfinden, beziehen sie den standardisierten Datenstrom von Brain-Me-

dia und konzentrieren sich auf die hochpreisige Implementierung.



BAM in der Praxis

BAM basiert auf einem klassischen Web-Stack. In den Business- und Enterprise-Varian-

ten erfolgt der Zugriff auf die Datenbank Uber einen API-Key, den die Kunden beim Er-

werb erhalten. Uber die API ist auch die nahtlose Integration in die eigene Infrastruktur
méglich. Uber das webbasierte Dashboard sind alle relevanten Funktionen wie bei-

spielsweise die Gap-Analyse verfugbar.

Gap-Check
APl-Key
‘ bam-business ‘ Beantworten Sie alle Fragen und speichern Sie - Ihr Score wird a
Anmddm - NIS-2 - ART. 20
Hat die Geschaftsflhrung alle Cybersicherheitsmalnahr
Ja Teilweise Nein
NIS-2 - ART. 21 §2A

Existiert ein dokumentiertes Informationssicherheits-Ris

Jda Teilweise Nein

NIS-2 - ART. 21§28

Existiert ein dokumentierter und gelibter Incident-Respc

Jda Teilweise Mein

MIS-2 - ART. 21 §2C

Sind Backup-Wiederherstellungen regelmaRig getestet u

Ja Teilweise Nein

MIS-2 - ART. 21 §2D

Sind alle kritischen IT-Dienstleister identifiziert und mit ¢

Ja Teilweise Nein

Durch die webbasierte Bereitstellung transformiert Brain-Media statisches Compliance-
Wissen in eine Cloud-native Ressource, die Uber das BAM-Portal und standardisierte
API-Schnittstellen jederzeit abrufbar ist und den nahtlosen Import strukturierter Roh-

daten in lhre digitale Infrastruktur ermoglicht.



Die technischen Details

BAM ist in verschiedenen Tarifen mit unterschiedlichen Features verfliigbar — von der

Einzelplatzvariante bis zur White-Label-Losung. Fur jede Anforderung die passende Va-

riante.
FEATURE ENTERPRISE
INHALTE & PORTAL
Regulatorische Inhalte (NIS-2, CRA, CSA, DORA, DSGVO, EU Al Act, 1SO 27001, ISO 42001) vollstandig
Kontinuierliche Inhalts-Updates J
Audio-Content <
Downloads & Templates v
Living Documents <
Editierbare Checklisten & Tabellen J
Quiz-Module (vollstandig) v
Markdown-Export v
SCORM [ LMS~Integration v
Nutzeranzahl unbegrenzt
INFRASTRUKTUR & SICHERHEIT
Dedizierte, gekapseite Instanz J
Nicht erreichbar aus dem Internet v
Keine geteilte Datenbank [ kein Multi-Tenancy o
Datenbank verschlisselt (at rest) v
VPN-gesicherter Zugriff <
Serverstandorte Deutschland (Saarbracken & Frankfurt) -
DSGVO-konform - SSL-verschlisselt v
BAM - OPERATIVE COMPLIANCE-SCHICHT
Gap-Check - aktive Lickenerkennung Neu J
Remediation - Schritt-fir-Schritt-Behebung Neu v
JSON / BAM-Export fiar GRC-Tools & KI ¢
REST API-Zugang (optional) +150 €/Monat
Compliance-Dashboard mit Score & Gap-Analyse v
ISO 27001 & 1SO 42001 Cross-Mapping NEu s
ENTERPRISE-OPTIONEN
Zusatzliche Standorte ab 25 €/Monat
White-Label fur eigene Kundenprojekte auf Anfrage
Individuelle Anpassungen J
Prioritats-Support J
SLA auf Anfrage
Setup (einmalig) ab 999 € netto
Basis / Monat (1 Standort) ab 249 € netto

Jahresvertrag

tabatt - Individuelles Angebot auf Anfrage




Compliance als Wettbewerbsvorteil

Executable Compliance schafft messbaren Mehrwert — weit tGber regulatorische Pflicht-
erfullung hinaus

/ ©1 BUSINESS CASE 1 \ / \

BUSINESS CASE 2
Vertrauen & Marktposition Operational Excellence
Wer regulatorische Anforderungen jederzeit
nachweisen kann, gewinnt Ausschreibungen
schneller, Gberzeugt Kunden in der Due Dili-
gence und starkt seine Position in Lieferketten.
Audit-Readiness wird vom Audit-Vorbereitungs-
Stress zur permanenten, sichtbaren Starke.

Standardisierte, automatisierte Kontrollpro-
zesse eliminieren Medienbriiche und manuelle
Abstimmungsschleifen. Compliance-konforme
Entscheidungen werden in Echtzeit getroffen —

schneller, konsistenter und mit messbarer

Fehlerreduktion.
\ VERTRIEBSVORTEIL / \ EFFIZIENZGEWINN /
/ a BUSINESS CASE3 \ / ] 5siness case 4 \

Sales-Beschleunigung

Kl-Enabling
Kirzere Due-Diligence-Zeiten, schnelleres Kun- BAM-Daten im JSON/Markdown-Format sind
den-Onboarding, weniger Rickfragen im nativ RAG-fahig: Sie futtern interne Large Lan-
Vergabeverfahren. Wenn Compliance keine guage Models mit validierten, regulatorischen
Bremse mehr ist, sondern ein abrufbarer Nach- Fakten — kaum Halluzinationen. Compliance-
weis, verklrzen sich Sales-Zyklen messbar.

Infrastruktur wird zur Kl-Datenbasis und er-
moglicht verlassliche KI-Assistenten fiir Compli-

ance, Risiko und Audit.
\ / \ KI-GRUNDLAGE /

BUSINESS CASE 5

UMSATZWIRKUNG

Haftungsminimierung

Lickenlose Audit-Trails und Echtzeit-Dokumentation aller KontrollmaBnahmen reduzieren das persénliche
Haftungsrisiko der Geschaftsfiihrung konkret und nachweisbar. Abweichungen werden im Entstehungsmo-
ment erkannt — nicht erst beim nachsten Audit. Auch Cyber-Versicherungspréamien kédnnen durch nachweis-

bare Kontrollreife sinken.

\ GF-ABSICHERUNG

Von der Pflicht zum strategischen Hebel

Unternehmen, die Compliance als System implementieren, schaffen in allen fiinf Dimensionen

gleichzeitig Wert — ohne Mehraufwand, denn eine MaBnahme erfiillt mehrere Frameworks. Das ist
Executive Compliance: Compliance, die nicht nur lauft, sondern Wettbewerbsvorteile erzeugt.




Regulatorischer Kalender & Einstieg

Was gilt wann — und wie starten Sie in unter 30 Tagen

FRAMEWORK INKRAFTTRETEN / S KERNPFLICHT BUSSGELD-
FRIST RAHMEN
DSGVO In Kraft seit Mai Aktiv Verarbeitungsver- bis 20 Mio. € oder
2018 Fallig zeichnis, Rechts- 4 % Umsatz
grundlagen, Daten-
schutz-Grundsatze
NIS-2 5. Dezember 2025, Aktiv Governance, |IAM, In- | bis 10 Mio. € oder
NIS2UmsuCG Fallig cident Reporting, 2 % Umsatz
Lieferkette
DORA Gilt seit Januar 2025 | Aktiv Finanzsektor, IKT-Ri- bis 5 Mio. € oder
sikomanagement, 1 % Tagesumsatz
Resilience Testing,
Drittparteien
EU Al Act Verbote: Feb. 2025, | Stufenweise KI-Inventar, Risi- bis 35 Mio. € oder
GPAI: Aug. 2025, koklassifizierung, 7 % Umsatz
Hochrisiko: Aug. Transparenz, Over-
2026 sight
CRA In Kraft Nov. 2024, | Ubergangsfrist | Security by Design, bis 15 Mio. € oder
Anwendung ab Dez. CVE-Prozess, SDL, 2,5 % Umsatz
2027 technische Doku
ISO 27001 Version 2022 seit Update fallig ISMS, 93 Controls Freiwillig / Markt-
Okt. 2022, Uber- (neue Struktur), SoA, | anforderung
gang bis Okt. 2025 PDCA
ISO 42001 Standard seit Dez. Empfohlen KI-Management-Sys- | Freiwillig / Markt-
2023 tem, Lifecycle, Trans- | anforderung
parenz
Cyber Solidarity | Inkrafttreten In Vorberei- BSI-CERT-Registrie- bis 5 Mio. € oder
Act 2025/26 tung rung, EU-CSIRT-An- 1 % Umsatz

bindung

Quick-Check

Kostenloser Compli-
ance-Stresstest auf
brainmedia.de.
Compliance-Score fur
alle 8 Frameworks in
wenigen Minuten.
Zeigt, wo Sie stehen —
Ohne Vorabinvestition.

Kostenlos | Online

In 3 Schritten zur Audit-Rediness

Der BAM-Einstieg — strukturiert, risikoarm, mit messbarem Ergebnis ab Tag 1

Gap-Analyse

Pro-Report ab 49 € mit
priorisierten Liicken,
BuBgeldrisiken und

konkreten

Handlungsempfehlun-

gen. Audit-ready in ei-

nem
Dokument.

49 EUR | 2 Std.

Schritt-flr-Schritt-An-
leitungen, editierbare
Vorlagen, JSON/BAM-

kontinuierliche Updates
— direkt nutzbar in

Remediation (KaaS)

Export und

lhrem GRC-Tool oder

KI.

Audit-Ready

Kontinuierlicher Com-

pliance-Zyklus.

Automatisch aktuali-

siert bei

Regulierungsanderun-
gen. Keine manuelle

Nacharbeit.

Dauerhaft | Automa-

Ab 99 EUR/Jahr

tisch




Executive Summary

Tausende Unternehmen stehen vor der Umsetzung von NIS-2, CRA, CSA, DORA,
DSGVO, EU Al Act, I1ISO 27001 und ISO 42001.

Das Problem: Regulatorik existiert bisher nur als statischer Text,
nicht als System. Wir I16sen dies mit dem
Brain-Media Audit Model (BAM). BAM Uberfihrt Anforderungen
in ein maschinenlesbares Unified Control Framework (UCF)
nach dem Prinzip: Collect Once, Comply Many. Das Schema

erweitert die Theorie um aktive Praxis:

Requirement - Gap-Check — Remediation - Risk - Control — Evidence

Als JSON, Markdown oder SCORM flieBen die Daten direkt in lhre GRC-Tools oder Kis.
Aaas identifiziert Licken durch automatisierte Checks; Kaas liefert die Losung (Reme-

diation) zur Behebung.

Das Ergebnis: Ein harmonisierter Compliance-Datenstrom, der Redundanzen eliminiert

und den Aufwand durch Cross Controls signifikant reduziert.
Keine Interpretation. Kein Berater. Compliance als System.

BAM reduziert nicht nur den Aufwand, sondern minimiert durch den kontinuierlichen

Datenabgleich das Haftungsrisiko der Geschaftsfiihrung.

Starten Sie jetzt lhren kostenlosen Compliance-Stresstest auf Brain-Media.de und er-
halten Sie zeitnah Ihren Compliance-Score. Identifizieren Sie Ihre Gaps, bevor es der

Auditor tut.



Brain-Media.de - Executable Compliance

BAM Compliance Report

Saar Industrie GmbH - M 6 | BAM v4 - 8 Frameworks - 64 Objekte - Vertraulich

NIS-2 CRA EU Al ACT 1SO 27001
% 74% 95% 63%
6 1 (o] (o] o (o]
Handlungsbedarf Weitgehend konform Handlungsbedarf In Umsetzung
DSGVO 1SO 42001 CYBER SOLIDARITY ACT DORA

48% 40% 70% -

Nicht anwendbar
Kritische Liicken Handlungsbedarf Handlungsbedarf

58% 6 3 8 3 46-75 PT

Gesamt-Score Offene Gaps Kritisch (Sofort) Frameworks Konform Aufwand

Gesamt-Compliance-Score: 58% — Handlungsbedarf in NIS-2, EU Al Act und DSGVO.
Drei kritische Licken erfordern sofortige MaBnahmen: GF-Governance (NIS-2), Kl-Inventar (EU Al Act), DSGVO-Grundsatze.
DORA ist fiir Saar Industrie GmbH als Industrieunternehmen nicht anwendbar — wird bei Scope-Anderung gepriift.

BAM v4 deckt alle 8 relevanten EU-Compliance-Frameworks ab. Empfohlener Gesamtaufwand: 46—75 Personentage. Zeitrahmen: 6-9 Monate.




1. Score-Ubersicht nach Framework

Framework Score
NIS-2 61%
DORA —
CRA 74%
EU Al Act 55%
DSGVO 48%
ISO 27001 63%
1SO 42001 40%
Cyber Solidarity Act 70%

Status
Handlungsbedarf

Nicht anwendbar

Weitgehend konform

Handlungsbedarf
Kritische Liicken
In Umsetzung
Handlungsbedarf

Handlungsbedarf

Anmerkung

IAM und Governance priorisieren

Nur fir Finanzunternehmen (Banken, Versicherungen, Wertpapierfirmen)

SDL-Prozess formalisieren

Kl-Inventar sofort erstellen

VVT und Grundsatze-Dokumentation fehlen
ISMS-Aufbau nach 2022er Standard
KlI-Management-System aufbauen

BSI-CERT-Anbindung fehlt

[l DORA (Digital Operational Resilience Act): Diese Verordnung gilt ausschlieBlich fiir Finanzunternehmen (Kreditinstitute, Versicherungen, Wertpapierfirmen u.a.) gemaB Art. 2 DORA.
Fir Saar Industrie GmbH als Industrieunternehmen ist DORA nicht anwendbar. Bei Anderung des Geschaftsmodells oder bei Einfiihrung von Finanzdienstleistungen ist eine erneute

Prifung erforderlich.

2. Offene Gaps — nach Risiko priorisiert

Framework

Kategorie

Prioritat

BuBgeldrisiko

NIS2-021i-IAM

CRA-001-SECURITY-BY-DESIGN

AIACT-001-INVENTUR

DSGVO-005-GRUNDSAETZE

1S027-005-ISMS

CSA-001-CERT-ANBINDUNG

NIS-2
CRA

EU Al Act
DSGVO
ISO 27001

Cyber Solidarity Act

Verwendung von Lésungen zur Kontrolle des Zugangs — Ide...
Produkte mit digitalen Elementen missen unter Ber(cksic...

Betreiber miissen alle eingesetzten KI-Systeme kennen un...

Personenbezogene Daten mussen rechtmé&Big, nach Treu und...

Aufbau, Implementierung, Betrieb und kontinuierliche Ve...

Teilnahme am EU-Cyber-Solidaritaitsmechanismus durch Reg...

SOFORT

HOCH

SOFORT

SOFORT

HOCH

HOCH

9/9

7/9

8/9

8/9

7/9

7/9

bis 10 Mio. EUR

bis 15 Mio. EUR

bis 35 Mio. EUR

bis 20 Mio. EUR

bis 5 Mio. EUR



3. Gap-Analyse — Detailbeschreibungen

NIS2-021i-IAM NIS-2 - Art. 21 §2i SOFORT - Risiko: 9/9

ANFORDERUNG
Verwendung von Lésungen zur Kontrolle des Zugangs — Identity and Access Management.
PRUFFRAGE

Ist das Minimalprinzip (Least Privilege) fur alle Benutzer- und Admin-Konten implementiert und werden Zugriffsrechte mindestens jahrlich tGberprift?

BufBgeldrisiko Aufwand Frist ISO 27001:2022
bis 10 Mio. EUR 10-20 PT kurzfristig 5.15, 5.16, 5.18, 5.3 ... (ISO 27001:2022)

REMEDIATION: IAM NACH MINIMALPRINZIP MIT REGELMASSIGEM ACCESS REVIEW EINRICHTEN
1. Alle Benutzer- und Service-Konten inventarisieren
2. Zugriffsrechte auf Minimum reduzieren (Least Privilege)
3. Privilegierte Konten (Admin) separieren und mit PAM schiitzen
4. Halbjahrliche Access-Rezertifizierung fur alle Konten einfihren

[ NIS-2 Survival Kit — Kap. 12 — Identity & Access Management

CRA-001-SECURITY-BY-DESIGN CRA - Anh. | §1 HOCH - Risiko: 7/9

ANFORDERUNG
Produkte mit digitalen Elementen miissen unter Berticksichtigung von Security by Design entwickelt werden — kein bekannter ausnutzbarer Exploit bei Markteinflihrung.
PRUFFRAGE

Ist Security by Design im Entwicklungsprozess verankert — mit Bedrohungsmodellierung, Security Reviews und Secure Coding Guidelines?

BuBgeldrisiko Aufwand Frist ISO 27001:2022
bis 15 Mio. EUR 10-20 PT mittelfristig 5.8, 8.25, 8.26, 8.27 ... (ISO 27001:2022)

REMEDIATION: SECURE DEVELOPMENT LIFECYCLE (SDL) IMPLEMENTIEREN
1. Bedrohungsmodellierung (Threat Modeling) fiir alle neuen Features einfihren
2. Secure Coding Guidelines erstellen und entwicklerverbindlich machen
3. Security-Code-Reviews als verpflichtenden Schritt im PR-Prozess verankern

4. SAST/DAST-Tools in Cl/CD-Pipeline integrieren

L2zl Cyber Resilience Act in der Praxis — Kap. 5 — Security by Design

AIACT-001-INVENTUR EU Al Act - Art. 3 + Art. 26 SOFORT - Risiko: 8/9

ANFORDERUNG

Betreiber mussen alle eingesetzten Kl-Systeme kennen und dokumentieren — einschlielich SaaS-Dienste, APls und Shadow Al (nicht genehmigter Kl-Einsatz durch
Mitarbeiter).

PRUFFRAGE

Existiert ein vollstandiges, aktuelles Kl-Inventar das alle eingesetzten KI-Systeme erfasst — inkl. SaaS, APIs, eingebettete Kl und Shadow Al?

BuBgeldrisiko Aufwand Frist ISO 27001:2022
bis 35 Mio. EUR 1-2 PT sofort 5.10, 5.23, 5.9 (ISO 27001:2022)

REMEDIATION: VOLLSTANDIGES KI-INVENTAR INKL. SHADOW Al AUFBAUEN
1. IT-Asset-Inventar nach Kl-Funktionalitdten durchsuchen
2. Mitarbeiterbefragung zu genutzten Kl-Tools (Copilot, ChatGPT, etc.)
3. SaaS-Vertrage auf Kl-Funktionalitaten prifen
4. Shadow-Al-Richtlinie einfihren und KI-Nutzungsrichtlinie kommunizieren
5. Quartalsweises Inventar-Update-Verfahren etablieren

[ EU Al Act in der Praxis — Kap. 1 — Inventur, Shadow Al und Rollenrealitat



DSGVO-005-GRUNDSAETZE DSGVO - Art. 5 SOFORT - Risiko: 8/9

ANFORDERUNG

Personenbezogene Daten mussen rechtmé&Big, nach Treu und Glauben und in einer fir die betroffene Person nachvollziehbaren Weise verarbeitet werden. Grundsétze:
Zweckbindung, Datensparsamkeit, Richtigkeit, Speicherbegrenzung, Integritat und Vertraulichkeit.

PRUFFRAGE

Sind alle Verarbeitungstatigkeiten auf RechtméaBigkeit, Zweckbindung und Datensparsamkeit gepriift und dokumentiert?

BuBgeldrisiko Aufwand Frist ISO 27001:2022
bis 20 Mio. EUR hoch mittelfristig 5.1,5.12, 5.34 (ISO 27001:2022)

REMEDIATION: VOLLSTANDIGEN COMPLIANCE-REVIEW ALLER VERARBEITUNGSTATIGKEITEN DURCHFUHREN
1. Alle Verarbeitungstétigkeiten (VVT) inventarisieren und dokumentieren
2. Rechtsgrundlage nach Art. 6 je Verarbeitung priifen und dokumentieren
3. Lésch- und Speicherbegrenzungskonzept je Datenkategorie erstellen
4. Jahrlichen Datenschutz-Review-Zyklus etablieren

|21 DSGVO Praxishandbuch — Kap. 2 — Die Grundséatze des Art. 5

1S027-005-ISMS ISO 27001 - Kap. 4-6 (ISMS-Aufbau) HOCH - Risiko: 7/9

ANFORDERUNG

Aufbau, Implementierung, Betrieb und kontinuierliche Verbesserung eines Informationssicherheits-Managementsystems (ISMS) entsprechend den Anforderungen der ISO/IEC
27001:2022.

PRUFFRAGE

Ist ein formales ISMS nach ISO 27001 implementiert — mit dokumentiertem Scope, Risikobeurteilung, Statement of Applicability (SoA) und Leitungsbekenntnis?

BuBgeldrisiko Aufwand Frist ISO 27001:2022
- hoch langfristig 5.1,5.2, 6.1 (ISO 27001:2022)

REMEDIATION: VOLLSTANDIGES ISMS NACH ISO 27001:2022 AUFBAUEN
1. ISMS-Scope und Kontext der Organisation definieren
2. Risikobeurteilungsmethodik nach ISO 27001 Kap. 6.1.2 festlegen
3. Statement of Applicability (SoA) fur alle 93 Annex-A-Controls erstellen
4. PDCA-Zyklus mit jahrlichem Managementbewertungs- und internem Audit-Prozess einrichten
5. Zertifizierungsaudit mit akkreditiertem Zertifizierer planen

L1 1SO 27001 Praxisleitfaden — Kap. 2 — ISMS aufbauen: Schritt fur Schritt

CSA-001-CERT-ANBINDUNG Cyber Solidarity Act - Art. 15 + Art. 18 HOCH - Risiko: 7/9

ANFORDERUNG

Teilnahme am EU-Cyber-Solidaritatsmechanismus durch Registrierung beim nationalen CERT (BSI) und Anbindung an das européische CSIRT-Netzwerk. Erméglicht Zugang
zu EU-Solidaritatshilfe bei grenziiberschreitenden Angriffen.

PRUFFRAGE

Ist die Organisation beim BSI-CERT und dem EU-CSIRT-Netzwerk registriert und kénnen Vorfélle gemeldet und Solidaritatshilfe angefordert werden?

BuBgeldrisiko Aufwand Frist ISO 27001:2022
bis 5 Mio. EUR mittel kurzfristig 5.5, 5.24, 6.8 (ISO 27001:2022)

REMEDIATION: CERT-REGISTRIERUNG UND EU-CSIRT-ANBINDUNG FUR SOLIDARITATSMECHANISMUS EINRICHTEN
1. BSI-Registrierung priifen und ggf. erneuern
2. EU-CSIRT-Netzwerk-Onboarding Uber nationale Behérde initiieren
3. Kommunikationskanéle und Kontaktdaten fiir CERT-Eskalation dokumentieren
4. Internes Eskalationshandbuch fiir CERT-Kommunikation erstellen

5. Jahrlichen Test der CERT-Kommunikationskanéle durchfiihren

L2 Cyber Solidarity Act Praxisleitfaden — Kap. 3 — CERT-Anbindung und Solidaritatsmechanismus



4. Empfohlener MaBnahmenplan

MaBnahme Aufwand

1 Least-Privilege-IAM mit halbjéhrl. Access Review NIS-2 10-20 PT kurzfristig SOFORT
2 SDL mit Threat Modeling & Secure Coding Guidelines CRA 10-20 PT mittelfristig HOCH

3 Vollstandiges Kl-Inventar inkl. Shadow Al EU Al Act 1-2PT sofort SOFORT
4 Vollst. VVT mit Rechtsgrundlagen & Léschkonzept DSGVO hoch mittelfristig SOFORT
5 Vollstandiges ISMS mit Scope, SoA, PDCA I1SO 27001 hoch langfristig HOCH

6 BSI-CERT-Registrierung + EU-CSIRT-Anbindung Cyber Solidarity Act mittel kurzfristig HOCH
Gesamt 46-75 PT 6-9 Monate

5. Nachste Schritte — SofortmaBnahmen

1. GF-Sitzung: Cybersicherheitsrichtlinie beschlieBen und Leitungsverantwortung formalisieren (NIS-2)
2. Kl-Inventar starten: Alle eingesetzten KI-Systeme inkl. Shadow-Al erfassen (EU Al Act) — Quick-Win in 1-2 PT
3. DSGVO-Grundséatze-Dokumentation erstellen: VVT inventarisieren, Rechtsgrundlagen priifen (DSGVO)

DORA: Nicht anwendbar fiir Industrieunternehmen — bei Scope-Anderung (Finanzdienstleistungen) erneut priifen.

lhr Abo enthilt alle Ressourcen — BAM v4 mit 8 Frameworks

v Remediation-Anleitungen, editierbare Vorlagen und JSON/BAM-Export fiir alle 6 offenen Gaps
v Compliance-Dashboard mit Score-Verlauf und Echtzeit-Aktualisierung

v Cross-Controls: eine MaBnahme erflllt gleichzeitig NIS-2, ISO 27001 und DSGVO

v Automatisch aktualisiert bei Regulierungséanderungen — kein manueller Aufwand

Vertraulich - Brain-Media.de - Executable Compliance - BAM v4 | www.brain-media.de - info@brain-media.de - +49 681 91005698



Executable Compliance.

Regulierung als System.

Compliance, die lauft.

Brain-Media.de ist Herausgeber des Brain-Media Audit Models (BAM) und Anbieter von
Executable Compliance als integrierter Infrastruktur. Gegriindet in Saarbruicken, entwi-
ckeln wir maschinenlesbare Compliance-Lésungen fiir Unternehmen, die regulatori-
sche Anforderungen nicht nur erfiillen, sondern als strategischen Wettbewerbsvorteil
nutzen méchten. BAM deckt alle relevanten EU-Compliance-Frameworks ab — von NIS-
2 Uber den EU Al Act bis ISO 27001 — und wird kontinuierlich durch Experten aktuali-

siert.

Kontakt

Brain-Media.de

Dr. Holger Reibold
Hubert-Muiller-Str. 52c
66113 Saarbrucken
info@brain-media.de
www.brain-media.de

+49 681 91005698



