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Vorwort

Compliance neu denken: vom Audit zum Systemwechsel

Compliance ist heute kein Projekt mehr. Sie ist ein Zustand - oder
genauer: sie sollte einer sein. In der Praxis sieht es jedoch anders aus.
Viele Unternehmen erleben Compliance noch immer als punktuelle
Belastung: Audits werden vorbereitet, Dokumente zusammenge-
stellt, Nachweise erzeugt — oft unter erheblichem Zeitdruck. Nach
dem Audit kehrt fir kurze Zeit Ruhe ein, bis der nachste Priifzyklus
beginnt. Dazwischen fehlt haufig die Transparenz dariiber, ob die An-

forderungen tatsachlich kontinuierlich eingehalten werden.

Gleichzeitig hat sich das regulatorische Umfeld grundlegend veran-
dert. Mit NIS-2, DORA, dem Cyber Resilience Act und dem EU Al Act
entstehen parallel mehrere Regelwerke, die Unternehmen nicht nur
punktuell prifen, sondern dauerhaft in die Pflicht nehmen. Die Anfor-
derungen Uberschneiden sich, greifen ineinander und betreffen nicht
nur die IT, sondern die gesamte Organisation. Informationssicher-
heit, Risikomanagement, Lieferkettenkontrolle und der Betrieb von
KI-Systemen werden zu zentralen Bestandteilen unternehmerischer

Verantwortung.
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Das eigentliche Problem ist dabei nicht die einzelne Regulierung. Es
ist die fehlende Integration. Wer jede Anforderung isoliert betrachtet,
baut zwangslaufig parallele Strukturen auf: mehrere Risikomanage-
ment-Prozesse, unterschiedliche Nachweisdokumentationen, redun-
dante Kontrollen. Das filihrt nicht nur zu erhéhtem Aufwand, sondern

auch zu Inkonsistenzen und Risiken. Genau hier setzt dieses Buch an.

Dieses Buch verfolgt einen anderen Ansatz. Es geht nicht darum, ein-
zelne Vorschriften im Detail zu erklaren — dafiir gibt es bereits ausrei-
chend Literatur. Stattdessen geht es um die zentrale Frage: Wie lasst
sich Compliance so gestalten, dass sie dauerhaft funktioniert? Wie
kann aus einem reaktiven, auditgetriebenen Ansatz ein kontinuierli-

ches, integriertes System entstehen?
Die Antwort darauf ist Automated Compliance Monitoring.

Automated Compliance Monitoring bedeutet, Anforderungen nicht
nur zu dokumentieren, sondern sie kontinuierlich zu tberwachen. Es
bedeutet, den Status von Kontrollen, Risiken und MalRnahmen jeder-
zeit sichtbar zu machen. Es bedeutet, von einem ,Nachweisen auf
Anfrage” zu einem ,Nachweisen jederzeit” zu gelangen. Und es be-
deutet, die Grundlage dafiir zu schaffen, dass Audits nicht mehr ge-
firchtet, sondern als Bestadtigung eines stabilen Systems verstanden

werden.

Im Zentrum dieses Ansatzes steht ein strukturiertes Modell: das
Brain-Media Audit Model (BAM). Es zerlegt regulatorische Anforde-

rungen in klar definierte Bausteine - Anforderungen, Risiken,
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Malnahmen, Nachweise und Bewertungen. Diese Struktur ermdg-
licht es, Compliance nicht nur zu verstehen, sondern systematisch zu
erfassen, zu messen und zu Gberwachen. In Kombination mit maschi-
nenlesbaren Formaten entsteht so die Grundlage fiir Automatisie-

rung, Integration und Skalierung.

Dieses Buch richtet sich an Entscheider, die Verantwortung tragen:
IT-Leiter, CISOs, Compliance-Verantwortliche und Geschaftsfihrer.
Es richtet sich insbesondere an den IT-Mittelstand, der mit begrenz-
ten Ressourcen steigenden Anforderungen gerecht werden muss.
Ziel ist es, Klarheit zu schaffen: Was ist wirklich notwendig? Wo lie-
gen die grofRten Risiken? Und wie ldsst sich mit vertretbarem Auf-

wand ein belastbares System aufbauen?

Dabei verfolgt das Buch einen bewusst pragmatischen Ansatz. Es
geht nicht um perfekte Systeme, sondern um funktionierende. Nicht
um theoretische Modelle, sondern um umsetzbare Strukturen. Und
nicht um vollstandige Automatisierung von Anfang an, sondern um

einen schrittweisen Aufbau, der sofort Mehrwert liefert.

Automated Compliance Monitoring ist kein Tool und kein einzelnes
Produkt. Es ist ein Denkmodell. Ein Rahmen, der es ermdglicht, be-
stehende MalRnahmen zu strukturieren, Liicken zu erkennen und kon-
tinuierlich zu verbessern. Wer diesen Ansatz konsequent verfolgt,
wird feststellen, dass sich Compliance von einer Belastung zu einem

Wettbewerbsvorteil entwickeln kann.
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Denn Unternehmen, die jederzeit wissen, wo sie stehen, treffen bes-
sere Entscheidungen. Sie reagieren schneller auf Verdnderungen.
Und sie sind in der Lage, regulatorische Anforderungen nicht nur zu

erflllen, sondern aktiv zu gestalten.

Dieses Buch ist als Einstieg gedacht — aber nicht als Abschluss. Viele
der hier vorgestellten Konzepte entwickeln sich weiter, regulatori-
sche Anforderungen verandern sich, und neue Technologien eroff-
nen zusatzliche Moglichkeiten. Deshalb versteht sich dieses Werk als
Teil eines groReren Systems. Erganzende Inhalte, aktuelle Entwick-
lungen und weiterfuhrende Materialien finden sich in der begleiten-

den Plattform.

Mein Ziel ist es, Ihnen nicht nur Wissen zu vermitteln, sondern eine
andere Perspektive zu er6ffnen: Weg von punktueller Compliance,

hin zu kontinuierlicher Auditfahigkeit.

Wenn lhnen das gelingt, haben Sie mehr erreicht als eine bestandene

Priifung. Sie haben ein System geschaffen, das tragt.

Herzlichst

Holger Reibold
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1 Compliance neu denken

Warum klassische Audits heute an ihre Grenzen stol3en

Compliance steht an einem Wendepunkt. Was friiher als periodische
Pflichtiibung verstanden wurde, entwickelt sich zunehmend zu einer
dauerhaften unternehmerischen Kernfunktion. Klassische Audits lie-
fern dabei nur Momentaufnahmen - sie zeigen, wie ein Unternehmen
zu einem bestimmten Zeitpunkt aufgestellt ist, nicht aber, ob Sicher-
heits- und Compliance-Anforderungen kontinuierlich eingehalten

werden.

Gleichzeitig steigt der regulatorische Druck erheblich. Mit NIS-2,
DORA, dem Al Act und dem Cyber Resilience Act entstehen parallel
mehrere Regelwerke, die sich Gberschneiden und gegenseitig ver-
starken. Unternehmen stehen vor der Herausforderung, diese Anfor-

derungen nicht isoliert, sondern integriert umzusetzen.

Das zentrale Problem: fehlende Transparenz und doppelte Aufwénde.
Mehrere parallele MaBnahmen, unterschiedliche Nachweise und in-
konsistente Prozesse flihren zu Ineffizienz und Risiken. Genau hier
setzt ein neues Verstdandnis von Compliance an — weg von punktuel-

len Prifungen, hin zu einem kontinuierlichen, steuerbaren System.

Dieses Kapitel zeigt, warum dieser Wandel notwendig ist und wie das

Zielbild einer kontinuierlichen Compliance aussehen kann.
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1.1 Die Grenzen klassischer Audits

Klassische Audits sind seit Jahrzehnten ein zentrales Instrument, um
die Einhaltung von Sicherheits- und Compliance-Anforderungen zu
Uberprifen. Sie schaffen Vertrauen, liefern strukturierte Ergebnisse
und ermoglichen es Organisationen, ihren Reifegrad gegentiber in-
ternen und externen Stakeholdern nachzuweisen. Dennoch stof3en
sie zunehmend an ihre Grenzen - insbesondere in einer Welt, in der
sich Technologien, Bedrohungen und regulatorische Anforderungen

dynamisch verandern.

Das grundlegende Problem klassischer Audits liegt in ihrem Charak-
ter als Momentaufnahme. Ein Audit bewertet den Zustand eines Un-
ternehmens zu einem bestimmten Zeitpunkt. Es beantwortet die
Frage: , Sind die Anforderungen heute erfillt?”“ Was es nicht beant-
wortet, ist die deutlich wichtigere Frage: ,Sind die Anforderungen
morgen noch erfillt?” oder ,Waren sie gestern tatsachlich eingehal-
ten?” Zwischen diesen Zeitpunkten entsteht eine Liicke — eine Unsi-

cherheitszone, in der Risiken unentdeckt bleiben konnen.

Diese zeitliche Diskrepanz ist nicht trivial. In modernen IT-Umgebun-
gen andern sich Konfigurationen, Berechtigungen und Systemzu-
stande kontinuierlich. Neue Benutzer werden angelegt, Systeme ak-
tualisiert, Cloud-Ressourcen angepasst. Ein System, das zum Zeit-
punkt des Audits korrekt konfiguriert ist, kann wenige Tage spater
bereits eine kritische Schwachstelle aufweisen. Klassische Audits

sind nicht darauf ausgelegt, diese Dynamik abzubilden.
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Ein weiteres Problem ist die starke Fokussierung auf Dokumentation.
In vielen Organisationen besteht die Vorbereitung auf ein Audit zu
einem grofl3en Teil darin, Nachweise zu erstellen: Richtlinien, Proto-
kolle, Reports, Checklisten. Diese Dokumente sind notwendig, aber
sie sagen oft wenig dartiber aus, ob die zugrunde liegenden Prozesse
tatsachlich gelebt werden. Es entsteht eine Diskrepanz zwischen , do-

kumentierter Realitat” und , gelebter Praxis”.

Diese Diskrepanz wird durch sogenannte ,Audit-Optimierung” ver-
starkt. Organisationen richten ihre Prozesse gezielt auf den Auditzeit-
punkt aus. MalBnahmen werden kurz vor der Prifung implementiert
oder nachgebessert, um den Anforderungen formal zu gentigen.
Nach dem Audit sinkt die Prioritdt haufig wieder. Compliance wird
damit zu einem zyklischen Ereignis statt zu einem kontinuierlichen

Zustand.

Hinzu kommt die zunehmende Komplexitat regulatorischer Anforde-
rungen. Wahrend friiher einzelne Standards wie ISO 27001 im Fokus
standen, missen Unternehmen heute mehrere Regelwerke gleichzei-
tig berlcksichtigen. Diese unterscheiden sich nicht nur inhaltlich,
sondern auch in ihren Prifmechanismen. Klassische Audits sind je-
doch in der Regel auf ein einzelnes Framework ausgerichtet. Die
Folge sind parallele Auditprozesse, redundante Nachweise und ein

erheblicher organisatorischer Aufwand.

Ein praktisches Beispiel verdeutlicht diese Problematik: Ein Unter-
nehmen implementiert ein Risikomanagementsystem im Rahmen

von ISO 27001. Fir ein NIS-2-Audit werden dhnliche Anforderungen
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geprift, jedoch mit leicht unterschiedlichen Schwerpunkten. Fuir
DORA kommen zusétzliche Anforderungen an die Dokumentation
und das Reporting hinzu. Statt eines integrierten Systems entstehen
mehrere, teilweise Uberlappende Strukturen — jede mit eigenen Au-

dits, eigenen Nachweisen und eigenen Verantwortlichkeiten.

Auch die Rolle der Auditoren selbst ist begrenzt. Auditoren bewerten,
sie implementieren nicht. Sie geben Hinweise, identifizieren Abwei-
chungen und formulieren Empfehlungen. Die Verantwortung fiir die
Umsetzung liegt beim Unternehmen. In vielen Fallen fihrt dies dazu,
dass identifizierte Schwachstellen zwar dokumentiert, aber nicht kon-
sequent behoben werden — insbesondere wenn sie nicht unmittelbar

kritisch erscheinen.

Ein weiterer Aspekt ist die mangelnde Skalierbarkeit klassischer Au-
dits. Je groBer und komplexer eine Organisation wird, desto auf-
wendiger wird die Durchfihrung. Mehr Systeme, mehr Prozesse,
mehr Standorte - all das erhdht den Prifaufwand. Gleichzeitig stei-
gen die Kosten, sowohl intern als auch extern. Fiir viele mittelstandi-
sche Unternehmen wird Compliance damit zu einem erheblichen
Kostenfaktor, der nur schwer zu rechtfertigen ist, wenn der Nutzen

nicht klar erkennbar ist.

SchlieBlich fehlt klassischen Audits oft die unmittelbare Handlungs-
orientierung. Auditberichte sind haufig umfangreich, detailliert und
technisch. Fur das Management sind sie jedoch nicht immer leicht

verstandlich oder direkt umsetzbar. Die entscheidende Frage — ,,Was
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muissen wir konkret tun?” — bleibt oft unbeantwortet oder wird nur

indirekt adressiert.

Zusammengefasst lassen sich die Grenzen klassischer Audits in flnf

Punkten darstellen:

e Erstens: Sie sind zeitpunktbezogen und bilden keine kontinu-
ierliche Realitat ab.

e Zweitens: Sie fokussieren stark auf Dokumentation statt auf
tatsachliche Umsetzung.

e Drittens: Sie fiihren bei mehreren Regelwerken zu Doppelar-
beit und Ineffizienz.

e Viertens: Sie skalieren schlecht mit zunehmender Komplexi-
tat.

e Flinftens: Sie liefern oft keine klar priorisierten Handlungsan-

weisungen.

Diese Grenzen bedeuten nicht, dass Audits obsolet sind. Im Gegen-
teil: Sie bleiben ein wichtiges Instrument zur externen Validierung.
Doch ihre Rolle verdandert sich. Sie sind nicht mehr der zentrale Me-
chanismus zur Steuerung von Compliance, sondern ein Baustein in

einem umfassenderen System.

Genau an dieser Stelle setzt ein neues Verstandnis an: Compliance
darf nicht erst im Audit sichtbar werden. Sie muss jederzeit messbar,

nachvollziehbar und steuerbar sein. Statt punktueller Prifungen
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braucht es kontinuierliche Uberwachung. Statt statischer Dokumen-

tation braucht es dynamische Transparenz.

Die Herausforderung besteht darin, diesen Wandel umzusetzen, ohne
die Organisation zu liberfordern. Es geht nicht darum, klassische Au-
dits zu ersetzen, sondern sie sinnvoll zu erganzen. Der nachste Ab-
schnitt zeigt, welche externen Faktoren diesen Wandel zusétzlich be-
schleunigen und warum der regulatorische Druck eine zentrale Rolle

spielt.

1.2 Regulatorischer Druck

Der Wandel von punktueller zu kontinuierlicher Compliance ist nicht
nur eine technische oder organisatorische Entscheidung — er wird
malgeblich durch den regulatorischen Druck vorangetrieben. Mit
NIS-2, DORA, dem EU Al Act und dem Cyber Resilience Act entsteht
ein neues regulatorisches Umfeld, das Unternehmen deutlich starker

in die Pflicht nimmt als friihere Regelwerke.

Ein zentrales Merkmal dieser neuen Regulierung ist ihre Breite. Wah-
rend sich klassische Standards haufig auf einzelne Aspekte wie Infor-
mationssicherheit konzentrieren, greifen die neuen Verordnungen
tiefer in die Organisation ein. Sie betreffen nicht nur IT-Systeme, son-
dern auch Prozesse, Lieferketten, Governance-Strukturen und zuneh-
mend den Einsatz von Kiinstlicher Intelligenz. Compliance wird damit

zu einer unternehmensweiten Aufgabe.
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Hinzu kommt die Parallelitat dieser Regelwerke. Unternehmen sind
selten nur von einer Verordnung betroffen. Ein mittelstdndisches Un-
ternehmen kann gleichzeitig unter NIS-2 fallen, weil es als kritischer
Dienstleister eingestuft wird, unter DORA, wenn es im Finanzumfeld
tatig ist, unter den EU Al Act, wenn es KI-Systeme einsetzt, und unter
den CRA, wenn es digitale Produkte entwickelt oder vertreibt. Diese
Uberschneidungen sind kein Sonderfall, sondern werden zuneh-

mend zur Norm.

Die Konsequenz ist eine erhebliche Komplexitat. Jede dieser Verord-
nungen bringt eigene Anforderungen, Fristen und Nachweispflichten
mit sich. Gleichzeitig gibt es inhaltliche Uberschneidungen — etwa im
Risikomanagement, bei Meldepflichten oder in der Lieferkettenkon-
trolle. Ohne eine integrierte Sichtweise flhrt dies zwangslaufig zu re-

dundanten Prozessen und erhohtem Aufwand.

Ein besonders kritischer Punkt sind die Meldepflichten. Sicherheits-
vorfélle missen in vielen Féallen innerhalb kurzer Fristen gemeldet
werden - teilweise innerhalb von 24 Stunden. Gleichzeitig unter-
scheiden sich die Anforderungen je nach Verordnung: unterschiedli-
che Behorden, unterschiedliche Inhalte, unterschiedliche Fristen. Ein
einzelner Vorfall, beispielsweise im Zusammenhang mit einem KiI-
System, kann mehrere Meldepflichten gleichzeitig auslésen. Ohne
klare Struktur entsteht hier ein erhebliches Risiko flir FehImeldungen

oder Fristversdumnisse.

Auch die Anforderungen an das Risikomanagement steigen deutlich.

Es reicht nicht mehr aus, Risiken einmal jahrlich zu bewerten und
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MaRRnahmen zu definieren. Die neuen Regelwerke verlangen eine
kontinuierliche Uberwachung, regelméaRige Aktualisierung und eine
klare Nachvollziehbarkeit von Entscheidungen. Risiken miissen nicht

nur identifiziert, sondern aktiv gesteuert und dokumentiert werden.

Ein weiterer zentraler Aspekt ist die Verantwortung entlang der Lie-
ferkette. Unternehmen miussen sicherstellen, dass auch ihre Dienst-
leister und Zulieferer bestimmte Sicherheitsstandards einhalten.
Diese Anforderungen sind in allen genannten Verordnungen veran-
kert. Das bedeutet in der Praxis: mehr Priifungen, mehr Dokumenta-
tion, mehr Abstimmung - und damit ein deutlich héherer organisa-

torischer Aufwand.

Gleichzeitig verscharfen sich die Konsequenzen bei Nichteinhaltung.
Die neuen Regelwerke sehen teilweise erhebliche Sanktionen vor -
von BuR3geldern bis hin zu persénlichen Haftungsrisiken fiir die Ge-
schaftsleitung. Compliance ist damit nicht mehr nur eine technische

Frage, sondern eine zentrale Managementverantwortung.

Diese Entwicklungen flihren zu einer klaren Schlussfolgerung: Klas-
sische, punktuelle Compliance-Anséatze reichen nicht mehr aus. Die
Geschwindigkeit, Komplexitat und Verflechtung der Anforderungen
machen es notwendig, Compliance kontinuierlich zu tUberwachen
und zu steuern. Unternehmen miussen jederzeit in der Lage sein, ih-

ren aktuellen Status zu kennen und auf Verdnderungen zu reagieren.

Der regulatorische Druck wirkt dabei nicht nur als Belastung, sondern

auch als Treiber fir Innovation. Unternehmen, die es schaffen, ihre
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Compliance strukturiert und integriert aufzubauen, kdnnen nicht nur
Anforderungen effizient erfiillen, sondern auch Wettbewerbsvorteile
erzielen. Sie sind schneller, transparenter und besser vorbereitet auf

zukiinftige Entwicklungen.

1.3 Punkt-in-Zeit vs. kontinuierliche Sicherheit

Ein zentrales Missverstandnis in vielen Organisationen besteht darin,
Compliance als Zustand zu betrachten, der zu bestimmten Zeitpunk-
ten erreicht wird. Typischerweise rund um ein Audit entsteht das Ge-
fuhl: ,Wir sind compliant.” Diese Aussage ist jedoch nur bedingt zu-
treffend. In Wirklichkeit beschreibt sie einen Moment - keinen dauer-

haften Zustand.

Dieses Denken in ,Punkt-in-Zeit“-Logik ist historisch gewachsen.
Klassische Audits prifen zu festgelegten Terminen, ob Anforderun-
gen erfillt sind. Die Organisation richtet ihre Aktivitdten entspre-
chend aus: Prozesse werden dokumentiert, MaBnahmen umgesetzt,
Nachweise vorbereitet. Zum Zeitpunkt der Prifung entsteht ein kon-
sistentes Bild. Doch dieses Bild ist statisch — und verliert unmittelbar

nach dem Audit an Aussagekraft.

Moderne IT- und Geschéftslandschaften funktionieren jedoch nicht
statisch. Systeme verandern sich kontinuierlich. Neue Benutzer wer-
den angelegt, Rollen angepasst, Software aktualisiert, Schnittstellen
erweitert, Cloud-Ressourcen dynamisch skaliert. Jede dieser Ande-

rungen kann Auswirkungen auf die Sicherheit und damit auf die

Compliance neu denken | 13



Compliance haben. Zwischen zwei Auditzeitpunkten kdnnen sich da-
her erhebliche Abweichungen entwickeln, ohne dass sie sofort er-

kannt werden.

Ein einfaches Beispiel verdeutlicht das Problem: Ein Unternehmen
weist im Audit nach, dass alle administrativen Zugriffe durch Multi-
Faktor-Authentifizierung abgesichert sind. Zwei Wochen spater wird
ein neuer Dienst eingeflihrt, bei dem diese Anforderung aus Zeit-
grinden nicht vollstdndig umgesetzt wird. Formal bleibt die Organi-
sation ,zertifiziert”, faktisch besteht jedoch eine Sicherheitsliicke.
Klassische Audits sind nicht darauf ausgelegt, solche Veranderungen

zeitnah zu erkennen.

Hier zeigt sich der fundamentale Unterschied zwischen punktueller
und kontinuierlicher Sicherheit. Punktuelle Sicherheit beantwortet
die Frage: ,Ist die Anforderung jetzt erfiillt?” Kontinuierliche Sicher-
heit hingegen fragt: ,Ist die Anforderung jederzeit erflillt — und wie

kdnnen wir das nachweisen?”

Kontinuierliche Sicherheit erfordert eine andere Denkweise. Sie ba-
siert nicht auf einzelnen Priifungen, sondern auf laufender Beobach-
tung und Bewertung. Statt einmal jahrlich einen Status zu erheben,
wird der Zustand von Systemen, Prozessen und Kontrollen kontinu-
ierlich erfasst. Abweichungen werden nicht erst im nachsten Audit

sichtbar, sondern unmittelbar erkannt.

14 | Compliance neu denken
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Diese Verschiebung hat weitreichende Konsequenzen. Erstens veran-
dert sich die Rolle von Nachweisen. Statt statischer Dokumente tre-
ten dynamische Evidenzen: Logs, Systemzustdnde, automatisierte
Reports. Zweitens gewinnt Transparenz an Bedeutung. Verantwortli-
che miissen jederzeit sehen konnen, wo Risiken bestehen und welche
MaRnahmen wirken. Drittens verschiebt sich der Fokus von reaktiver

Korrektur zu proaktiver Steuerung.

Kontinuierliche Sicherheit bedeutet jedoch nicht, dass alles vollstan-
dig automatisiert sein muss. Vielmehr geht es darum, die richtigen
Kontrollpunkte zu definieren und regelmafig zu Gberprifen. In eini-
gen Bereichen kann dies automatisiert erfolgen, etwa bei technischen
Konfigurationen. In anderen Bereichen, wie organisatorischen Mal3-
nahmen, bleibt eine manuelle Bewertung notwendig. Entscheidend

ist die Kombination aus Struktur, Transparenz und Regelmafigkeit.

Ein weiterer wichtiger Aspekt ist die Vergleichbarkeit tiber die Zeit.
Wahrend klassische Audits oft isolierte Ergebnisse liefern, ermdglicht
kontinuierliche Uberwachung eine Entwicklungsperspektive. Wie hat
sich der Reifegrad verbessert? Wo treten wiederkehrende Schwach-
stellen auf? Welche MalBnahmen zeigen nachhaltige Wirkung? Diese
Fragen sind fiir das Management deutlich relevanter als ein einmali-

ger Auditbericht.

Die Umstellung von punktueller auf kontinuierliche Sicherheit ist kein
rein technisches Thema. Sie betrifft Prozesse, Rollen und die gesamte
Organisation. Verantwortlichkeiten miissen klar definiert werden, Da-

tenquellen integriert, und Entscheidungswege verklrzt werden.

16 | Compliance neu denken



Gleichzeitig entsteht ein héherer Grad an Kontrolle — und damit auch

eine bessere Grundlage flir fundierte Entscheidungen.

Letztlich geht es um einen Perspektivwechsel: Compliance wird nicht
mehr als Ziel verstanden, das erreicht wird, sondern als Zustand, der
aufrechterhalten werden muss. Audits verlieren dadurch nicht an Be-
deutung, aber ihre Rolle verdandert sich. Sie werden zu Validierungs-

punkten eines Systems, das bereits im Alltag funktioniert.

1.4 Doppelarbeit und fehlende Transparenz

Ein haufig unterschatzter Aspekt von Compliance sind die versteck-
ten Kosten, die durch ineffiziente Strukturen entstehen. Wahrend di-
rekte Aufwédnde wie Auditgeblihren oder externe Beratung sichtbar
und planbar sind, bleiben interne Ineffizienzen oft unbemerkt. Gerade
in Organisationen, die mehrere regulatorische Anforderungen paral-

lel erfiillen missen, summieren sich diese Kosten erheblich.

Ein zentraler Kostentreiber ist Doppelarbeit. Wenn Anforderungen
aus NIS-2, DORA, Al Act und CRA isoliert umgesetzt werden, entste-
hen zwangsléufig parallele Prozesse. Ahnliche oder sogar identische
Kontrollen werden mehrfach definiert, dokumentiert und Gberpruft —
jeweils im Kontext des entsprechenden Regelwerks. Das betrifft ins-
besondere Bereiche wie Risikomanagement, Zugriffskontrollen, Inci-

dent Handling und Lieferkettenbewertung.

Compliance neu denken | 17



In der Praxis bedeutet das: Mehrere Risikoanalysen mit leicht unter-
schiedlichen Kriterien, mehrere Richtlinien mit dhnlichem Inhalt,
mehrere Nachweisdokumente fiir unterschiedliche Audits. Die Folge
ist nicht nur ein erhéhter Arbeitsaufwand, sondern auch eine stei-
gende Komplexitat. Mitarbeiter missen verstehen, welche Anforde-
rung zu welchem Regelwerk gehért und welche Dokumentation fiir
welchen Zweck relevant ist. Fehler und Inkonsistenzen sind dabei na-

hezu unvermeidlich.

Ein weiteres Problem ist die fehlende Transparenz. In vielen Unter-
nehmen sind Informationen zur Compliance tber verschiedene Sys-
teme, Dokumente und Verantwortliche verteilt. Es gibt keine zentrale
Sicht darauf, welche Anforderungen erfiillt sind, wo Liicken bestehen
und welche MalBnahmen aktuell umgesetzt werden. Entscheidungen
werden auf Basis unvollstiandiger oder veralteter Informationen ge-

troffen.

Diese Intransparenz hat direkte Auswirkungen auf die Steuerungsfa-
higkeit. Wenn Verantwortliche nicht klar erkennen kénnen, wo die
grof3ten Risiken liegen, werden Ressourcen haufig ineffizient einge-
setzt. Zeit und Budget flieBen in weniger kritische Themen, wahrend
wesentliche Schwachstellen unentdeckt bleiben. Gleichzeitig steigt
der Abstimmungsaufwand zwischen Abteilungen, da Informationen

manuell zusammengefiihrt werden miissen.

18 | Compliance neu denken
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Mehr von Brain-Media.de

42 - Douglas Adams und die
Frage nach dem Sinn von Al-
lem

Am 11. Mai 2026 ist Douglas
Adams 25 Jahre tot. Der Kul-
tautor hat der Welt wunder-
bar, skurrile Werke geschenkt.
Jetzt ist es an der Zeit, den Au-
tor kennenzulernen.

Umfang: 140 Seiten

Preis: 14,99 EUR

Erscheint: 42. Marz 2026

Towelday, das ultimative
Handtuch fiir alle Fans

An seinem Todestag, dem To-
welday, erinnern sich Fans an
Douglas Adams und huldigen
dem Kultautor.

100 % intergalaktisch geprufte

DON'T PANIC
IS TOWELDAY

Baumwolle, nachhaltig Pro-

duktion zum Preis von 42 EUR.

Mehr von Brain-Media.de | XXXI
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C'ompliance-Maﬁix: :

S NISe2, DORA, CRA &EU Al Act
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und P”%%Readines_s A
T ;
% e Dogpelarbeit
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S E
Holger Reibold

Compliance-Matrix - NIS-2,
DORA, CRA & EU Al Act inte-
griert umsetzen

So bauen Sie ein effizientes,
auditfahiges Compliance-Sys-
tem ohne Doppelarbeit und
mit klarem Management-Fo-
kus auf.

Preis: 29,99 EUR

Umfang: 295 Seiten

NIS-2 Survival Kit — Der Pra-
xisleitfaden mit Sofort-MaR-
nahmen, Checklisten und Vor-
lagen zur rechtssicheren Um-
setzung

Dieses Buch schafft Klarheit,
welche Anforderungen nicht
gestellt werden — und wo der
tatsachliche Fokus liegt.

Preis: 29,99 EUR

Umfang: 180 Seiten



Knowledge as a Service

—_— o
M © n
B o -2 (Kaa$S)
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g n 39
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¥ Compliance
als
operativer
Vorteil

NIS-2, DORA, EU Al Act, CRA - der regulatorische Druck wird zum
Geschiftsrisiko. KaaS (Knowledge as a Service) macht Ihr Unterneh-
men sicher und audit-ready — schnell, strukturiert und ohne externe
Beratungsabhéngigkeit. Statt fragmentierter Anforderungen und
schwer umsetzbarer Vorgaben erhalten Sie ein System, das Compli-

ance in operative Umsetzung tUberflihrt:

e klare, priorisierte Anforderungen
o direkt umsetzbare Templates
e auditfdhige Dokumentation

e kontinuierlich aktualisierte Inhalte

Mehr von Brain-Media.de | XXXIII



Von Unsicherheit und EinzelmalBnahmen zu strukturierter, prifbarer
Umsetzung. Kaa$S reduziert Ilhre Risiken, beschleunigt die Umsetzung

und schafft Transparenz auf allen Unternehmensebenen.

Vier Varianten - fiir jeden Bedarf die passende Lésung

Kaa$S ist in vier Tarifen verfligbar: von Personal flir Einzelpersonen
und IT-Leiter Gber Team (empfohlen) flir Compliance-Abteilungen
und Berater bis zu Business fur Mittelstand und IT-Dienstleister — und
Enterprise flr groRere Unternehmen und KRITIS-Betreiber mit unbe-
grenzter Nutzerzahl. lhren Fragen beantwortet unsere FAQ. Fiir Kun-

den steht eine 20seitige Einleitung zur Nutzung von Kaa$S bereit.

Individuelle Anforderungen

Kein Unternehmen ist wie das andere — Branche, Gr63e, Reifegrad
und regulatorisches Umfeld unterscheiden sich signifikant. Sie haben

individuelle Anforderungen? Wir setzen diese gerne um.
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